A QUIEN VA DIRIGIDO?

Este producto esta destinado a pequefas y medianas empresas
(PYMES) para ofrecer una proteccion completa frente a los
ciberriesgos.

¢, Qué cubre el seguro de Ciberriesgo?

Con la contratacion de esta péliza dispondra de:

Cobertura de garantias en danos propios y/o perjuicios a
terceros derivados de una brecha de seguridad.

Respuesta especializada ante incidentes las 24 horas del dia
los 365 dias del ano.
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ASESORAMIENTO
ESPECIALIZADO

Todas las empresas que utilizan un ordenador, cualquier
dispositivo conectado a internet, disponen de datos,
programas, una web, etc son vulnerables de sufrir un
ataque informatico.

Por muchos medios que se disponga, y por mucho
conocimiento que se tenga del entorno, jamas se estara
seguro al 100%. Cualquiera puede ser victima de un
ciber ataque con el riesgo que supone para el normal
funcionamiento de su actividad.

Cuando se reciben este tipo de ataques, se necesita un
asesoramiento especializado con expertos que sepan
gestionar este tipo crisis.

Caja Rural de Teruel y Seguros RGA, ofrece un seguro con
una compafia lider en el sector de Proteccion de Ciberriesgos,
Chubb European Group SE, que da proteccion a estos
incidentes.

¢, Por qué contratar?

Un seguro de ciberriesgo es mucho mas que una asistencia y
soporte informatico, cubre:

Servicio de expertos como asesoria legal, asesoria

en servicios informaticos, gestion de crisis y respuesta a
incidentes, investigacion de causas, recuperacion de datos,
etc.

Responsabilidades frente a terceros.

Dafos econémicos tras un ataque, que pueda suponer la
pérdida de negocio.

* Notificaciones al consumidor.

e Servicios de consultoria.

COBERTURAS PRINCIPALES

Por danos propios

e Servicio de gestion de Proteccioén financiera
incidencias e informatica forense.  por imposibilidad de

acceso, interrupcion o
dafno causado al sistema

e Asesoramiento legal. informatico por acto

informatico malicioso, uso
0 acceso no autorizado,

¢ Control de robo de identidad. error humano, fallo de la

seguridad.

Extensiones de cobertura

Respuesta de Emergencia a Incidentes.

Gastos de Mejora. Se reemplazara o restaurara un software
0 aplicacion de sistema informatico cubierto con versiones
actualizadas.

Delito Cibernético. Pérdida econdémica derivada del robo

de dinero o valores por un acceso no autorizado al sistema
informatico asegurado y realizado por un Hacker.

Gastos de Recompensa por proporcionar informacion que
conduzca al arresto y condena del responsable del Supuesto de
Extorsion Cibernética.

Gastos de recuperacion Gastos generados

de datos y sistemas por por la contratacion de

acto informatico malicioso, especialistas, ademas de los
uso 0 acceso no autorizado, danos y perjuicios necesarios
error humano, fallo de la para finalizar la extorsion.

seguridad de la red, error

de programacion, apagado
razonable/necesario del sistema
informatico.

Por danos a terceros

Responsabilidad derivada de la vulneracién de seguridad de
datos o el fallo de seguridad de la red.

Responsabilidad derivada de la difamacion o vulneracion
online.

Fraude de Telecomunicaciones. Gastos derivados de un acto
informatico malicioso en los sistemas de telecomunicaciones.

Fianzas Civiles.
Gastos de Constitucién Fianzas Penales.

Pérdida de Tarjetas de Pago por falta de cumplimiento de la
Norma sobre seguridad en los datos para el sector de las tarjetas
de pago (PCI-DSS).

Sanciones Administrativas.



